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Produktdaten haben mehr
Schutz verdient
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Nicht Gold, nicht Geld - die wahren Werte eines Unternehmens sind seine
Daten. Sie enthalten das geistige Eigentum, das den Vorsprung im Wettbe-
werb ausmacht. Das haben nicht nur die Chinesen erkannt. Auch westlichen
Geheimdiensten scheint jedes Mittel recht zu sein, um sich unter dem Deck-
mantel der Terrorismusbekampfung Zugang zu vertraulichen Informationen

zu verschaffen. Der Know-how-Schutz ist in Zeiten der globalen Zusammenar-
beit zu einer echten Herausforderung geworden.

Geld und Daten haben eines gemeinsam
- um sich vermehren zu kénnen, missen sie
zirkulieren. Obwohl die Bedeutung des Know-
how-Schutzes (Intellectual Property Protection
oder kurz IPP) hinldnglich bekannt ist, sind die
sensiblen Produktinformationen beim Daten-
austausch meist schlechter geschitzt als das
Geld bei finanziellen Transaktionen. Die Ent-
hillungen des Whistleblowers Edward Snow-
den haben deutlich gemacht, wie leicht Daten

auf ihrem Transportweg durch die weltweiten
Datennetze abgegriffen werden kénnen und
wie einfach wir es den Datenspionen machen,
indem wir sie ohne jegliche Schutzmechanis-
men austauschen. Eine Einladung zur Indus-
triespionage.

Ungeachtet aller Sicherheitsbedenken und
der in vielen Unternehmen existierenden Da-
tenschutzbestimmungen werden immer noch
erschreckend viele Produktdaten per E-Mail
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versandt. Das belegt eine vom Fraunhofer
IPK zusammen mit dem PLM-Hersteller Contact
Software und dem VDI durchgefiihrte Studie,
an der iber 1.400 Ingenieure aus den unter-
schiedlichsten Branchen teilnahmen. Selbst
in der Automobilindustrie mit ihren hohen
Anforderungen in puncto Know-how-Schutz
gaben 45 Prozent der Befragten an, CAD- und
Produktdaten mit Kunden und Zulieferern per
E-Mail auszutauschen. Das heilst ohne jede
Verschlisselung. Die in den Mailprogrammen
enthaltenen Verschlisselungsmechanismen
erfassen namlich nur den Mail-Body, nicht
aber die Dateianhange.

Sicherer Datenaustausch per E-Mail

Dabei ginge es auch anders, zum Beispiel
mit einer vollstandig in Outlook integrierten
beziehungsweise integrierbaren Datenaus-
tauschldsung wie OpenDXM GlobalX. Der An-
wender verschickt seine Daten zwar mit dem
gewohnten E-Mail-Programm, aber die Da-
teianhdnge einer bestimmten Grofse, mit be-
stimmten Endungen und/oder an Adressaten
in bestimmten Landern werden automatisch
Uber eine Austauschplattform umgeleitet und
dort verschlisselt zum Download bereitge-
stellt. Die Regeln daflir legt das betreffende
Unternehmen fest und hinterlegt sie zusam-
men mit den Verschlisselungsmechanismen
auf einem zentralen Server, der im Bedarfsfall
auch weitere Verarbeitungsprozesse wie den
Virencheck oder die Konvertierung tiberneh-
men kann.

Die auszutauschenden Daten werden beim
Upload nach dem Public-Private-Key-Verfah-
ren mit bis zu 4.096 Bit verschlisselt, was
ein hohes MaR an Sicherheit gewadhrleistet.
Im Unterschied zu dem vermeintlich sicheren
SSL-Verfahren fir die Datenlbertragung zu
Webservern, das relativ leicht geknackt wer-
den kann. Presseberichten zufolge haben die
NSA und der britische Geheimdienst GCHQ ein
ganzes Arsenal an Malnahmen und Techniken
entwickelt, um die Verschlisselung von SSL-
Verbindungen oder Virtual Private Networks
(VPN) auszuhebeln und die noch unverschliis-
selten oder schon wieder entschlisselten Da-
ten abzugreifen. Die Verschlisselung l&sst
sich flexibel mit anderen Schutzmechanismen
kombinieren, beispielsweise dem Versand der
Daten iiber eine sichere OFTP-Verbindung, was
besonders flir die Unternehmen in der Auto-
mobilindustrie interessant ist. AuRerdem kann
der Anwender einzelnen Dateien eine hohere
Sicherheitsstufe zuweisen beziehungsweise
sie nur flr einen bestimmten Zeitraum frei-
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Welche Maglichkeiten nutzen Sie vorrangig, um CAD- und Produktdaten mit
lhren Kunden auszutauschen?

el — 45%

Zugang zum PDM / ERP des Kunden -6‘}/ 18 0
o

68%

Automatisierter Nachrichtentransfer (EDI, _ 26%
6%

OFTP, etc)

m Automobilbau

Zugang 2u einer speziellen 45%
Datenaustauschplattform des Kunden 199 andere
Branchen
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Anteilder Antworten

Welche Moglichkeiten nutzen Sie vorrangig, um CAD- und Produktdaten mit
Ihren Zulieferern und Ingenieurdienstleistern auszutauschen?

E-Mail — 45%

Datentrager (CD, Papierzeichnungen, - 14%
etc) 24%

64%

17%

eigenes PDM / ERP, offen flr Lieferanten 79
S0

= Automebilbau

eigene spezielle 51% andere
Datenaustauschplattform 23% Branchen

0% 20% 40%; 80% 80%

Anteilder Antworten

Aus der Studie ,Kollaborative Produktentwicklung und digitale Werkzeuge. Defizite
heute — Potenziale morgen” von Contact Software, Fraunhofer IPK und VDI.

geben oder die Freigabe nachtraglich wieder
riickgdngig machen.

Die Austauschplattform unterstiitzt ver-
schiedene Verschlisselungsstufen. Bei der
normalen Verschlisselung verwaltet die Soft-
ware die offentlichen und die privaten Schlis-
sel und sorgt dafiir, dass die Daten wahrend
des Downloads beim Empfanger automatisch
entschlisselt werden, so dass der autorisierte
Empfanger sie lesen kann. Wenn der Versender
der Daten sich fuir die maximale Sicherheitsstu-
fe der persdnlichen Verschliisselung entschei-
det, muss der Empfanger einen privaten und
nur ihm zugénglichen Schlissel haben, um die
Daten 6ffnen zu kénnen. Die Austauschldsung
erlaubt es, nicht nur neue Austauschpartner,
sondern auch das gewilinschte Sicherheits-
niveau ad hoc zu definieren. Im Falle einer
personlichen Verschliisselung fordert ein Soft-
ware-Assistent den Empfanger auf, im Rahmen
einer Online-Sitzung einen Speicherort fiir den
privaten Schliissel festzulegen und mit einem
separaten Passwort zu schitzen.
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‘Posteingang - Microsoft Outlook
B san  SendenEmpfasgen  Ovdner  Anmcbe iClowd | CpenDXM Globule o @
| Liste der Dateilbertragungen einblenden -
(@ Konfigeration
OpenDxM Gobalx
E-Hai
; ot
ostengang durchs b
Fﬂ {| O Erhaken  ~ vea Grobe |Kategorien | Betredf -

4 Datum: Heute:

Neue Datei in OpenDXM GlobalX bereitgestellt: OpenDXM GlobalX Outlook Integration
Wagner, Michael (OpenDXM Globalx®)
i N R B A S L

Do 06022014 10:38
# west, Emma (Flatfuller, Irc.}

A Machricht | Criginaliailtxt = OpenDioM Globalk Outiook Integration.glec
Sehr geehrter Anwender des OpenDXM GlobalX Systems,

der Anwender Wagner, Michael hat am 06 Feb um 10:37:24 { MEZ ) folgende Datei fiir Sie
(West. Emmal bereitgestellt:

OpenDXM GlobalX Outlook Integration [Version: 1) Gréle : 2,9 GB -

OpenDiM GlobalX Datexibertragungen R
b = Abgeschiossene Ubertragungen loschen
Transfers |Log
[Datum = entakt ) Datum Status Haere Grode Fortschrm
 06.02.2014 10... M.Wagner@lomajend.ch @ Beendet 06.02.2004 105, OpenDX..  29GB 100%
| # 06.02.2014 10... Emma.West@fletf uler.cam © Beendet 06.02.2014 10:... OpenDX.. 29 GB 100%
© 06.02.2014 10... Emma.WestSfletf uier.com © Beendet 06.02.2014 10:.. GOMAXD.. 114 MB 100%
| 16.12.2013 17... Emma. West@lletfuller.com @ Beendet 06.02.2014 10-... OpenPD.. ST6E3KE  100%

Elemente: 10.595 | & Erinrungen: 2 |

Dieser Orcner ist aktuakisiert. (2] verbencen mit Microsclt Exchange | 0 £ 100% (— L} +

Mit der OpenDXM GlobalX Outlook Integration ist der verschliisselte Daten-
austausch so einfach wie der Versand einer E-Mail.

Entscheidend ist der Schliisselbund

Die Frage, wo die Schlissel liegen, ist alles
andere als trivial. Mehr noch als das undiffe-
renzierte Absaugen von Daten am transatlan-
tischen Glasfaserkabel hat die europdischen
Unternehmen aufgeschreckt, dass groRe ame-
rikanischen IT-Konzerne wie Amazon, Google
oder Microsoft der NSA beim Ausspionieren
ihrer Kunden aktiv geholfen haben oder hel-
fen mussten. Nach dem USA Patriot Act sind
Unternehmen amerikanischen Rechts und ihre
auslandischen Tochtergesellschaften, aber
auch nichtamerikanische Firmen mit Servern
in den USA verpflichtet, den Sicherheitsbe-
hoérden den Zugang zu vertraulichen Daten
zu gewahren, was im Zweifelsfall auch die
Hilfsmittel zur Entschliisselung dieser Daten
einschliefl3t. Aufgrund der Geheimniskramerei
der amerikanischen Geheimdienste weil3 nie-
mand so genau, ob sie die Daten wirklich nur
nachrichtendienstlich oder nicht doch auch
wirtschaftsdienlich auswerten.

Das Kuriose an der Sache ist, dass das US-
Gesetz nicht neu ist - es wurde kurz nach den
Terroranschldgen auf das World Trade Center
am 11. September 2001 verabschiedet. Seine
dramatischen Auswirkungen sind jedoch erst
durch die Enthiillungen tiber Machenschaften
von NSA und Co. richtig deutlich geworden.
Ein DolchstoR fuir amerikanische Anbieter von
Cloud-basierten Lésungen. Seitdem kdnnen
sich die Telekom und andere Provider nicht
vor Anfragen von Firmen retten, die ihre Da-
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tenwolken gerne nach Europa verschieben
mochten, wo wesentlich strengere Daten-
schutzrichtlinien gelten. Konkret die Richtli-
nie 95/46¢EG, die allerdings nach einem Urteil
des Europaischen Gerichtshofs in Deutschland
nicht korrekt umgesetzt wurde.

Entscheidend fur den Know-how-Schutz
ist aber nicht, wo die verschliisselten Daten
liegen, sondern ob die langen Finger der neu-
gierigen Nachrichtenagenturen und anderer
Datenspione an den Schlisselbund heran-
reichen. Um den Datenverkehr tber grofe
Entfernungen zu optimieren, kénnen die
Daten auf lokalen Servern in den USA oder
anderswo abgelegt sein beziehungsweise an
sie repliziert werden - sie sind ja zu jedem
Zeitpunkt verschlisselt. Um sie offnen zu
kénnen, muss der Empfanger sich jedoch am
zentralen Datenaustauschserver anmelden, der
zweckmalBigerweise in einem Land mit stren-
geren Datenschutzrichtlinien steht, in dem die
Geheimdienste nicht mal eben die Herausgabe
der Schlissel verlangen kdnnen. Wenn die
Daten darliber hinaus persodnlich verschlisselt
werden, missten sie zusatzlich den privaten
Schliissel der Empfanger auftreiben.

Schutz auch hinter der Firewall

Es reicht allerdings nicht aus, die Gefahren
fur die Datensicherheit immer nur bei den
Hackern und Produktpiraten vor der Firewall
zu suchen. Der Fall Snowden hat auch gezeigt,
dass der gréfte Risikofaktor fiir die Datensi-
cherheit der Mensch beziehungsweise der ei-
gene Mitarbeiter sein kann, was die Mitarbeiter
von Partnerfirmen einschliel3t. Es war schlie3-
lich der Systemadministrator einer externen
Beratungsfirma der NSA, der die Geheimnisse
des geheimsten aller amerikanischen Geheim-
dienste offenbarte. Der Schutz des geistigen
Eigentums kann sich deshalb nicht allein auf
den Datenaustausch beschranken, sondern
muss beim Umgang mit den sensiblen Daten
im Unternehmen und im erweiterten Unter-
nehmensverbund ansetzen.

Unternehmen mit global verteilten Entwick-
lungsstandorten missen sich heute dariiber
Gedanken machen, welche Projektdaten an
welchen Standorten benétigt werden und im
Zweifelsfalle auch nur diese Daten bereitstel-
len. In den aufstrebenden Landern Asiens ist
die Personalfluktuation hoher, so dass man
nicht immer auf die Loyalitat der Mitarbeiter
bauen kann. Um genau steuern zu kdnnen,
welche Mitarbeiter an welchen Standorten
beziehungsweise von welchen Partnerfirmen
auf welche Daten zugreifen dirfen, ist ein
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ausgefeiltes Rollen- und Rechtemanagement
mit einer mehrstufigen Authentifizierung der
Benutzer erforderlich. Die Kombination vor-
handener ADS/LDAP-System mit der Daten-
austauschlésung reduziert den Aufwand fir
die Definition der Benutzerrechte und ermog-
licht die Authentifizierung im Single-Sign-On-
Verfahren.

Eine groRe Gefahr fiir die Datenintegritat
lauert in den globalen Entwicklungsnetzen
der Automobil- oder der Flugzeugindustrie,
deren Zusammensetzung sich oft von Projekt
zu Projekt dndert. Um ihre Arbeit aufeinander
abstimmen zu kdnnen, mussen die Partner
grofe Mengen an Daten und Informationen
austauschen. Damit steigt die Gefahr, dass
Daten in die falschen Hande gelangen. Die
Unternehmen bendtigen deshalb Werkzeuge,
mit denen sie auch die Informationstiefe der
bereitgestellten Daten beeinflussen kénnen.

Der Einsatz von ,intelligenten” Entwick-
lungswerkzeugen hat dazu geftihrt, dass in
den CAD-Modellen sehr viel Konstruktions- und
Fertigungs-Know-how steckt. Die Losung kann
nicht darin bestehen, sie pauschal zu ,verdum-
men"; vielmehr missen die Austauschpartner in
der Lage sein, bestimmte Informationen gezielt
und abgestuft zu unterdriicken, je nachdem fir
welchen Empfdanger die Daten bestimmt sind
beziehungsweise fiir welche Prozesse sie be-
notigt werden. Fir die Abstimmung reicht in
der Regel die Konvertierung der Daten in ein
leichtgewichtiges Neutralformat wie 3D-PDF aus.

BES 1 e® 5B e 2| Werkzeuge | Kommentar | Freigeben werden, Gibt man dem Doku-
| | Modelbierartie o @ Ansichten B a0 © O & - ment bei der Erstellung ent-
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Serverlosungen wie der PROSTEP PDF Generator
3D konnen dies dann vollautomatisiert und mit
umfangreichen Schutzfunktionen. Um die Daten
dann wieder in Folgeprozessen nutzen zu kon-
nen, sind vielfach die nativen Daten erforder-
lich, die dann entsprechend verschattet werden
missen.

Bei den Datenmengen, die heute in den
Entwicklungsnetzen der Automobil- oder der
Luftfahrtindustrie bewegt werden, kann die
Auswahl der auszutauschenden Informati-
onsumfange und die Aufbereitung der Daten
nicht mehr von Hand erfolgen. Entscheidend
fur die Datensicherheit ist deshalb, dass sich
die Werkzeuge fir die Konvertierung oder
Verschattung der Daten vollstdndig in die
Datenaustauschprozesse integrieren lassen.
Nur so lassen sich die Verarbeitungsprozesse
automatisieren und Fehler der Anwender bei
der Auswahl der auszutauschenden Informa-
tionsumfange vermeiden. Mit anderen Worten:
Maximaler Datenschutz erfordert die Kombi-
nation unterschiedlicher Technologien und
ein umfassendes Paket von Malinahmen, das
nicht nur die dufReren Gefahren beriicksich-
tigt. -sg-

Michael Wendenburg, Sevilla
(www.wendenburg.net)

PROSTEP AG, Darmstadt,

Telefon +49 6151 9287-0,
www.prostep.com
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